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«Applicazione Normativa inerente alla
protezione dei dati personali», consensi

Il regolamento europeo prevede che, in base alla finalita del trattamento, il
titolare debba fornire agli interessati, prima del trattamento, le informazioni
richieste dalle norme (art. 12).

Cio avviene tramite l'informativa.

L'informativa & una comunicazione rivolta all'interessato che ha lo scopo di
informare il cittadino, anche prima che diventi interessato, sulle finalita e
le modalita dei trattamenti operati dal titolare del trattamento, Essa e
condizione, non tanto del rispetto del diritto individuale ad essere
informato, quanto del dovere del titolare del trattamento di assicurare

la trasparenza e correttezza dei trattamenti fin dalla fase

di pro§ettazione dei trattamenti stessi, e di essere in grado di comprovarlo
in qualunque momento (principio di accountability).

L'informativa ha anche lo scopo di permettere che |'interessato possa

rendere un valido consenso, se richiesto come base giuridica de\o

trattamento. In questo caso l'informativa non e solo dovuta in base al
rincipio di trasparenza e correttezza, ma e anche una condizione di

egittimita del consenso.
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«Applicazione Normativa inerente alla protezione dei
dati personali», configurazione consensi

In ESSE3 e stata introdotta la gestione dei consensi e del relativo «abstract» di riferimento
dell'informativa a cui si riferiscono, configurabile tramite la nuova funzione «Tipi consenso,
tramite cui e possibile «sbriciolare» il testo dell'informativa privacy di ateneo, in «etichette
consenso», aventile seguenti caratteristiche:

= etichetta del radio-button di consenso
(laddove previsto) e e
= Campo «nota di abstract» da visualizzare C——
per dettagliare il testo del consenso
= Eventuale documento (in formato pdf) da
rendere disponibile all'utente per
dettagliare ulteriormente il testo del
consenso s
. se il consenso e richiedibile on line s |

Visibile da processiwed ¥ Vincalants al complstamento del processo Abilta visualizazione al link alla documentazione

= se il consenso & vincolante e pertanto
l'utente per procedere deve
necessariamente rilasciare il consenso

u se abilitare o meno la visibilita del link alla documento nei
processi on line.

Da qui e inoltre possibile inserire nuove tipologie di

«etichette consenso» da innestare poi nei processi on
line.
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«Applicazione Normativa inerente alla protezione dei
dati personali», richiesta consensi

La «nuova gestione» dei consensi (Privacy Policy) e
richiedibile allo studente, al momento solo nei
processi di:

m Immatricolazione on line
o Rinnovo iscrizione on line

= Application Form for Incoming Students

L'attivazione nei processi amministrativi potra
essere gestita dalla funzione «Template di
navigazione web, abilitando sul processo di:

- Immatricolazione (WIMM)

- Rinnovo iscrizione (WISCR)

= Application Form for Incoming Students
I'azione «PRIVACY_POLICY».

v u WIMM [ Immatricolazions Web ]
v (@5 M [ immatricolazione |
[ EE SCE_CDS [ Selerione Corso di Studio |
- ﬁ PRIVACY _FOLICY | Richizsta Consansi |
[ 4 @ M5G_PRIVACY _POL_PRE [ Pagina genserica pre azione rich

¥ Es3 PRIVACY_POLICY [ Richiesta consensi |
SS ABIL_VIS_NOTA [ Abilitazions nota estess |
EE ABIL_IMPS [ Abilitazione consenso scarnico dati INPS )

EE ABIL_IMFO_8T3 [ Abilitazione consenso lettura informs
» [ MSG_PRIVAGY_POL_POST [ Pagina generica post azione r

=E MM [ Immatricolazions |

% UPLOAD_ALLEGATI_MAT [ In quests pagina & possibile effettual
ﬁ SCELTA_COMNVENZIONI [ In guests pagina & possitile la scaita §
ﬁ SCELTA_ESOMERI [ Wengono visuslzzati gli esoneri per cui & po

EE QUEST_POST [ Questionari richiesti dopo |3 conferma dellimmat

[ % AMA [ Conferma dati anagrafici |

[ EE AUTOCERT_IMPS [ Autocertificazions / Tasse |

[ 2 % PERM_50G [ Inseriments o modifica permesso di soggioma |

B =t DOC_IDENTITA [ Inseriments o modifica documants di identits ]
[ 2 EE DIC_HAMD [ Inseriments o modifica delle dichisrazioni di inv alidi
[ 2 E? UPLOAD_FOTO [ Inseniments Foto )

[ 4 EE TITOLI_ACCESSD [ Titoli di accesso |

[ ﬁ CERT_INF [ Certificazions informatica ]

[ ﬁ CERT_LIN [ Certificazione linguistica ]

[ ﬁ CAL_AFF [ Calendaric Prenotazions Appuntamenti |

[ EE QUEST_PRE [ Questionari richiesti prima della conferma dellimm
»

[

S

[

»

[

B¢ AUTOCERT [ Autocertificazions |
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«Applicazione Normativa inerente alla protezione dei
dati personali», richiesta consensi

La richiesta e attivabile anche da menu, attivando il parametro di configurazione
«WEB_ABIL PRIV_POL» e dall'Home Page studente.

Home S05 Studenti Portale d"Atenec MyDesk Studenti

Registrato Richiesta Consensi

Attraverso le pagine seguenti potrai procedere con il rilascio dei consensi.

e MARIA ROSSI
-3 — Check List
Attivita Sezione Info Stato

A - Richiesta consensi 0 8
Area Riservata Richiesta consensi o 8
Logout
Cambia Pas d

Il processo richiamato dalla nuova voce a menu e
configurabile dalla funzione «Template di navigazione
web», selezionando il codice processo «PR_POLICY».
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«Applicazione Normativa inerente alla protezione dei
dati personali», richiesta consensi

Al
Modifica Privacy Policy: Riepilogo

In questa pagina viene visualizzato il modulo per linserimento o (a modifica dell autorizzazione al trattamento dei dati personali.

—Informativa 678-2016.

Dichiaro di aver ricevuta l'informativa ai sensi dellarticalo n. Si () No
679/2016, GDPR®

—Autorizzazione alla consultazione della banca dati INPS per lo scarico della DSU

Autorizzo |'ateneo alla consultazione della banca dati INPS per lo () 81 () No
scarico DSU®

Indietro

Nella configurazione della pagina di richiesta dei consensi & possibile configurare:

= Lavisibilita e la protezione della conferma di lettura dell'informativa sulla privacy
mediante |'attributo «ABIL _INFO_679».

=  Lavisibilita e la protezione dell'autorizzazione alla consultazione della banca dati
INPS per lo scarico della DSU mediante |'attributo «ABIL_INPS».

: La visibilita dei documenti associati ai consensi (in formato pdf) mediante I'attributo
«ABIL_VIS_DOC».

= Lavisibilita delle note associate ai consensi mediante |'attributo «ABIL_VIS _NOTA».

| ",UniSTUD
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Applicazione Normativa inerente alla protezione dei
dati personali», richiesta consensi

Nella configurazione del «Template di navigazione web» e possibile configurare il processo
di richiesta consensi a menu, come vincolante al login; in questo modo l'utente che al login
rispetta la condizione di applicabilita associata al vincolo, verra automaticamente ridiretto
verso la funzione di richiesta consensi e non potra fare altro che completare la procedura.

La condizione di applicabilita
associata al  controllo  sul
processo vincolante dovra
controllare la presenza o meno
dei consensi richiesti.

Per attivare la gestione dei
processi vincolanti € necessario
attivare il parametro di
configurazione
«WEB_CHECK_MANDATORY_PRO
C».

sospeso: 11/10/2012 slle ore 01:41:29

Ordine
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«Applicazione Normativa inerente alla protezione dei
dati personali», profilazione abilitazione dati personali

E’ gia presente in ESSE3 |a profilazione degli utenti all'autorizzazione alla visualizzazione e
gestione dei «dati sensibili», ora detti «dati particolari» nel dettato GDPR, ovvero i dati
personali che possono rivelare:

=  |'origine razziale ed etnica di un individuo;
= |e sue convinzioni e adesioni religiose, politiche e filosofiche;
= |o stato di salute e |a vita sessuale.

Le autorizzazione alla visualizzazione e alla gestione dei dati «particolari» gestiti in ESSE3
sono definite tramite la funzione «Gestione attributi per gruppi» dall’attributo con nome

«DATI_SENSIBILI.MOSTRA». _ _ - o _
v' Attivando il check «Abilitato» si attivera la gestione

della configurabilita della visualizzazione del dato

= v" Impostando il «Valore default» a O, si disattivera la
visibilita a tutti i gruppi per cui non c’@ una
EEEEE specifica per gruppo utente.

[ | v Impostando il «Valore default» a 1, si attivera la
3 visibilita a tutti i gruppi per cui non c’@ una
) specifica differente per gruppo utente.

A . ®
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«Applicazione Normativa inerente alla protezione dei
dati personali», profilazione abilitazione dati personali

E’ presente da parecchi anni anche la profilazione all’autorizzazione alla visualizzazione e
gestione dei »dati personali»: le informazioni che identificano o rendono
identificabile, direttamente o indirettamente, una persona fisica e che possono fornire
informazioni sulle sue caratteristiche, le sue abitudini, il suo stile di vita, le sue relazioni
personali, il suo stato di salute, la sua situazione economica, ecc..

Le autorizzazione alla visualizzazione e alla gestione di questi dati e configurabile dalla
funzione 'Gruppi/Funzioni/Utenti', effettuando il recupero per il gruppo a cui si vogliono
disabilitare i permessi.

Lo spettro di configurazione delle «privacy policy» e stato esteso anche alla gestione dei :
v" Dati Bancari

v' Foto

v' Badge Studenti «Carriera Alias»

&g UniSTUD
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«Applicazione Normativa inerente alla protezione dei
dati personali», profilazione abilitazione dati bancari

La gestione della profilazione dei diritti di
visibilita e modifica dei dati amministrativi
e configurabile dalla funzione
'Gruppi/Funzioni/Utenti', effettuando il
recupero per il gruppo a cui si vogliono
disabilitare i permessi.
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Posizionandosi sul blocco 'Funzioni/Diritti' e
recuperando per la funzione con codice
"AM_01_002" (Persone) si e abilitati alla
gestione dei permessi dei blocchi della
funzionalita.

Nel blocco 'Operazioni abilitate sui blocchi'

sara necessario inserire gli entity
«P0O1/N_PO1_ANAPER_DATI_BANCA» e
«PO1/N_PO1_PER_DATIAMM» e disattivare

tutti i permessi.

UniSTUD
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«Applicazione Normativa inerente alla protezione
dei dati personali», profilazione abilitazione foto

Dimensione (KB

uuuuuuuuuu

Dimensione.

‘‘‘‘‘‘‘‘‘‘‘

Certificati Persona

Posizionandosi sul blocco 'Funzioni/Diritti' e
recuperando per la funzione con codice
«AM_01 _002» (Persone) si e abilitati alla
gestione dei permessi dei blocchi della
funzionalita.

Nel blocco 'Operazioni abilitate sui blocchi'
sara necessario  inserire  gli  entity
«P01/N_P0O1_FOTO» C
«STORICO_FOTO_PERSONA VIS» e disattivare
tutti i permessi.

La gestione della profilazione dei diritti
di visibilita e modifica della foto e
configurabile dalla funzione
'Gruppi/Funzioni/Utenti', effettuando il
recupero per il gruppo a cui si vogliono
disabilitare i permessi.

eeeeeeeeeeeeee
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«Applicazione Normativa inerente alla protezione
dei dati personali», Gestione Studenti - Foto

AMBIENTE DI TEST - Gestione studant)
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In «Gestione Studenti» e stata introdotta la visualizzazione della foto della studente,
visibile solo ai «gruppi profili» di utenti abilitati, mediante I'impostazione dell’attributo di

configurazione PO1_FOTO.GEST STU.VISIBILE  UniSTUD
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«Applicazione Normativa inerente alla protezione dei

dati personali», diritto all'oblio

Il nuovo Regolamento UE sulla Privacy ha disciplinato il cosiddetto «diritto all’'oblio» ossia
il diritto dei cittadini a ottenere la cancellazione dei propri dati personali quando raccolti
da un soggetto terzo, con particolare riferimento al web.

La norma del nuovo regolamento UE
679/2016 sulla privacy che disciplina il
diritto all'oblio su internet (ossia alla
cancellazione dei dati personali) dispone,
tra gli altri punti:

«linteressato ha il diritto di ottenere dal
titolare del trattamento la cancellazione dei
dati personali che lo riguardano senza
ingiustificato ritardo e il titolare del
trattamento ha l'obbligo di cancellare senza
ingiustificato ritardo i dati personali, se
sussiste uno dei motivi seguenti:

a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati

raccolti o altrimenti trattati;»

- :‘_ . .
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«Applicazione Normativa inerente alla protezione dei
dati personali», batch eliminazione anagrafiche

Per ottemperare alla richiesta di cancellazione dei dati anagrafici non piu necessari rispetto
alle finalita per cui sono stati raccolti, & stato implementato il nuovo processo schedulabile

rrrrrrrrrrrrrr

Il processo batch «ELIMINA_GDPR»,
schedulabile dalla funzione > B R
‘Elaborazioni batch’ si  occupa di
cancellare i dati anagrafici presenti a
sistema sia di utenti che hanno
effettuato la sola registrazione che di
quelli che hanno proseguito fino alla o o
pre-immatricolazione ma che non sono | e e e —
mai stati perfezionati.

Uazione di «cancellazione» si colloca
nella gestione della problematica del
«diritto all’oblio» per i dati conferiti
dagli «studenti prospect», ovvero
coloro che si trovano nello stato di
«limbo» avendo effettualo solo una
registrazione, senza poi agire una
successiva azione «istituzionale di
trattamento» (es. iscrivendosi ad un

test di ammissione, perfezionando o T
I'immatricolazione, eccetera). — a Ul’llS U D
»
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«Applicazione Normativa inerente alla protezione dei
dati personali», batch eliminazione anagrafiche

Oltre alla possibilita di gestire la sua schedulazione in modalita manuale, giornaliera o settimanale, la
gunzmnallta prevede come parametro di esecuzione il numero di mesi trascorsi dalla registrazione dei
ati.

Verranno pertanto cancellate:

v'le anagrafiche che hanno effettuato |la —
registrazione da un periodo temporale superiore
o uguale al numero di mesi indicato come
parametro di elaborazione e non hanno | eee R
associato iscrizioni a test (di ammissione o
valutazione) o carriere (sia provvisorie che

definitive). — =)

v'le anagrafiche che hanno effettuato la pre-
immatricolazione da un periodo temporale
superiore o uguale al numero di mesi indicato
come parametro di elaborazione e non hanno
associato iscrizioni a test (di ammissione o

valutazione) o carriere (definitive) o pagamenti di
addebiti.

B UniSTUD
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«Applicazione Normativa inerente alla protezione dei
dati personali», batch eliminazione anagrafiche

Il parametro di configurazione «ELIMINA_GDPR» permette di configurare il processo in maniera
tale da eliminare fisicamente dal sistema i dati anagrafici e tutti i dati ad essi collegati o
anonimizzare I'anagrafica.

Impostando il parametro a O, verra eseguita una eliminazione fisica
dei dati, e il sistema procedera pertanto alla cancellazione

permanente dei dati anagrafici e di tutti i dati ad essa collegati.

Impostando il parametro a 1, verra eseguita una eliminazione logica,
‘" e sara pertanto «anonimizzata» l'anagrafica dello studente nel
database di ESSE3..

- :‘_ . .
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«Applicazione Normativa inerente alla protezione
dei dati personali», estrazione consensi

Qualora sia necessari per l'ateneo estrarre i dati dei consensi conferiti degli studenti, €
possibile estrarre lo stato dei consensi dati o negati dagli studenti, tramite |la creazione di
una elaborazione query che estrae i dati dalla nuova tabella «PO1_ANAPER_CONSENSI».

Condiice gueeny” | Drescrimiomns

S=lemionati per

=lsiborasione I

U POILLWOT lU'\.'-Dta. insert per s tabslla wwobs_inmppeollin

__plasce_woters, |
I PRIW_ POl

| Recuperc consensi |

D=z

eSO

Qluery |PF-|_I\.-"_F'OI_ |F-Lecupen:| consensi

Percorso fisico file di export I

Corpo della query SELECT p01_anaper.cognome,

P01 _anaper.nome,

P01 _anaper. ccld fi=,

P01 _anaper_consensitipo_consenso__cod,

tipi_consenso. des,

P01 _anapser_ consensi. consenso Tl
FROM p0O1_anaper, p01_anaper_consensi, tipi_consenso
WWHERE p01_anaper.pers_id = p01_anaper_consensipers_id

AMND tipi__consenso. tipo_consenso__cod =

pD1_anﬂper_cansensi.tipn_cunsensu_cud

parametro.

MNoms paramstro

Tipo parsmetrs |

i parametri della query nel formato <nome_parametrod=.
mnarme from emp where emp_id=<emp_id_par/> dowve emp_id_par & il nome del

Es.: select

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

UnlsTUD
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ESSE3 — Evolutiva di
completamento

'evolutiva di completamento interventi GDPR nel 2019
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Gli interventi a completamento della gestione del GDPR, tratteranno principalmente i
seguenti ambiti e problematiche:

1. Possibilita di associare i «consensi» nei singoli processi, vale a dire rendere possibile di
differenziare nei processi del webESSE3 la pagina di «privacy policy» con I'elenco
specifico delle «etichette consensi» da presentare allo studente. Rendere esplicito ed
evidente per lo studente, a livello di singolo processo del webESSE3, I'aspetto di
informativa «dati personali» trattati, mediante la possibilita per I'ateneo di poter
associare le «etichette consensi» ai singoli processi del webESSES3.

2. Possibilita di introdurre un livello di filtro «uso del consenso>> nella funzionalita di
«gestione delle comunicazioni» di ESSE3. Ad esempio che si possa catalogare la
comunicazione per «profilo GDPR» vale a dire associarla ad una «etichetta consenso» ,
in modo che la comunicazione possa essere inviata solo agli studenti che hanno
esplicitamente acconsentivo a riceverla.

Analizziamo nelle prossime slide, brevemente, queste «ipotesi» di evolutiva che vengono
ad oggi collocate in un orizzonte temporale di rilascio entro 2019-Q4. (ultimo trimestre).

Coordinamento organizzativo
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Estrapolando I'elenco dei trattamenti dal documento CODAU di «Linee guida in materia di privacy e
protezione dei dati personali in ambito universitario», ipotizziamo di applicare la gestione dei
«consensi per processo» nelle seguenti funzionalita del webESSE3, area studente.

Trattamento finalizzato all'erogazione dei test di ingresso 1 Test di Amissione

o alla verifica dei requisiti di accesso _ _ _
2 Domanda di valutazione preventiva

Trattamento finalizzato per I'erogazione del percorso 3 lscrizione Bando Mobilita —Outgoing
formativo e gestione della carriera

(dall’immatricolazione alla laurea) 4 Domanda Conseguimento titolo

Trattamento finalizzato all’attivita di tirocinio g Modulo Tirocini e Stage
Trattamento finalizzato ad attivita di job placement
Trattamento finalizzato all’erogazione di servizi e attivita 6 Autocertificazioni ISEE, Borse di Studio
per il diritto allo studio
Trattamento finalizzato al caso di diffusione 7 Tesi OnLine
dell’elaborato finale o di elementi ad esso connessi
Integrazione IRIS, UNITESI, Almalaurea,
8 .
ClickLavoro, ...
Trattamento finalizzato a rilevazioni statistiche e
valutazione della didattica 9? Modulo Questionari

UniSTUD
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La pagina «Privacy Policy» sara innestata nei processi webESSE3 precedentemente indicati,
con la possibilita per gli atenei di poterne specificare, per singolo processo, I'elenco delle

«etichette consensi» da presentare allo studente.

-0

Modifica Privacy Policy: Riepilogo

In questa pagina viene visualizzato il modulo per linserimento o la modifica dellautorizzazione al trattamento dei dati personali.

—Informativa 679-2016.
Dichiaro di aver ricevuto linformativa ai sensi dellarticolo n.
679/2016, GDPR®

trattamenti per cui la tutels dells circolazione del dato +

& essenziale come la tutela dello stesso dato.
Anche perché a seconda della base giuridica variano i

diritti dell'interessato. Y

e 5 () No

B visualizza documento completo

—Autorizzazione alla consultazione della banca dati INPS per lo scarico della DSU
Si @) No

Autorizzo |'ateneo alla consultazione della banca dati INPS per lo
scarico DSU®

Indietro

La funzionalita di «registrazione» nuovo studente del webESSE3, verra anch’essa

modificata per recepire la nuova gestione dei «consensi per processo.
Nello specifico con la release ESSE3 di fine giugno (19.06.03) verra rilasciato un primo

intervento che consentira di innestare la pagina di «Privacy Policy», nel template

«webESSE3» di registrazione. #ﬂ UniSTUD
N
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Dalla funzionaiita ai moditica dati «residenza e domicilio» dell'area riservata studente, verranno
rimossi i riferimenti all'informativa privacy (ed annessi consensi), per essere ricollocati nella nuova
gestione introdotta con la nuova funzionalita «Consenso Privacy». Lo studente avra un punto unico di
consultazione dei «consensi prestati» al trattamento dei dati personali nei rispettivi processi

(trattamenti) dove vengono utilizzati.

Domicilio
Hazione D
Citta non in elenco - n
CAP Modifica Privacy Policy: Riepilogo
Frazione y y: piiog
Indirizzo In questa pagina viens visualizzato il modulo per l'inserimento o la modifica dell’autorizzazione al trattamento dei dati personali.
H* Civico —Infarmativa 678-2016.
Data inizio validita indirizzo domicilio L . , . s . .
Dichiaro di aver ricevuto linformativa ai sensi dellarticolo n. Si (O No
Telefono 679/2016, GDPR*
Presso

S Modifica Dati di Domicilio Utilizza il Aytorizzazione alla consultazione della banca dati INPS per lo scarico della DSU

Recapiti Autorizzo |'ateneo alla consultazione della banca dati INPS perlo () Si () No
scarico DSU*

Recapito Documenti

Recapito Tasse : :
Ermail Indietro
Email Certificata

Fax

Cellulare

Operatore Telefonico

Dichiaro di aver ricevuto l'informativa ai sensi dell’articolo 13 del D. No
Lgs. 196/2003 e presto il mio consenso al trattamento dei miei dati
personali da parte dell'Ateneo; inoltre presto il mio consenso ai sensi

degli artt. 20, 23 e 26 del D. Lgs. 196/2003 per il trattamento dei miei
dati sensibili.

Acconsento alla comunicazione dei dati personali HNo
Acconsento alla diffusione dei dati personali Mo
Desidero ricevere, sul mio cellulare, SMS che mi informino su eventi, Mon Abilitato

\ presentazioni ed appuntamenti dell'atenso
} taodifica Becapiti Litilizza il link per modificare i Recapiti

Dati Rimborsi

Tipo Rimborso
/ Modifica Dati di Rimborso Utilizza il link per modificare i Dati di Rimborso
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Nel modulo delle Comunicazioni «muitimediali» di ESSE3, verra introdotto il concetto dei
«Consensi» vale a dire verra data possibilita di costruire comunicazioni da inviare poi a
determinati «target» di studenti, filtrati poi in funzione del consenso conferito.
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