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‘Scenario Legal Tech

Scenario Internazionale
« (uasi 2000 Societa
- Piu i 600 fondate negli ultimi 5 anni
« SG00M investiti negli ultimi due anni
« SImiliardi investiti negli ultiimi 8 anni
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cenario Legal Te

Scenario Internazionale
+ (Quasi 2000 Societa
« Piu di 600 fondate negli ultimi 3 anni
- S600M investiti negli ultimi due anni
« $3miliardi investiti negli ultiimi 8 anni

Source: Stanford University Codex Project
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Last Wil and Testarmand

Protect your loved
ones with a legally
binding will. .

Specify your wishes and makea things easier for those vou care abiout.

Many peopke finish n 15 minutes

Start my Last Will

Pricing starts at 529
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Casaleggio e Bonafede: Si
all'intelligenza artificiale nei processi

|l Guardasigilli a Genova: «E un progetto allo studio»

di Erika Dellacasa
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Dichiarazione del Comitate dei Ministri del Consiglio d'Europa sulle capacita manipelatorie del processo algoritmico (adottata il 13
febbraio 2019)

a) andare oltre la protezione del dato, ma piu verso la tutela dei diritti fondamentall In senso piu ampio
b} garantire che le decisioni non vengano inflenzate da inaccettabili manipolazioni del dato
c} promuovere le “cnitical digital literacy skills™ e la conoscenza pubblica sulla manipolazione del dato
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Linteressato ha il diritto a non essere sottoposto a una decisione basata unicamente su un
trattamento automatizzato che produca effetti giuridici che lo riguardano o che incida in modo
analogo significativamente sulla sua persona

- sia necessaria per la conclusione o l'esecuzione di un contratto
+ sia autorizzata dal diritto dell'Unione
« vi sia un consenso esplicito dell'interessato

Oppor

Privacy

Art. 22 GDPR
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Analizza | dati sulle controversie, rivelando predizioni mai Scott decide di voler puidare ogg in modalita "attiva”,
disponibili prima d'ora su mudici, avwocati, parti ¢ gli argomenti |'assistente personale di Scott traccia un percorso potenziale e
delle canse stesse, raccolti da milioni di pagine di decisioni o condivide con il suo "assicuratore di mobilita®, che risponde




M Lex Machina

Analizza | dati sulle controversie, rivelando predizioni mai
disponibili prima d'ora su giudici, avvocati, parti e gli argomenti
delle cause stesse, raccolti da milioni di pagine di decisioni
giudiziarie.




Scott decide di voler guidare oggi in modalita "attiva”.
L'assistente personale di Scott traccia un percorso potenziale e
lo condivide con il suo "assicuratore di mohilita”, che risponde
Immediatamente con un percorso alternativo che ha una
probabilita molto piu bassa di incidenti e danni all'auto.
L'assistente di Scott gli notifica che il premio assicurativo
aumentera dal 4 all'8 per cento in base all'itinerario che
selezionera e Il volume e |a distribuzione di altre automobili sulla
strada.
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Lassistente di Scott gii notifica che il premio assicurativa
‘aumentera dal 4 all® per cento in base allitinerario che
selezionera ¢ il volume  la distribuzione di altre automabili sulla
strada.
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CONPAS [Cormstional Affinder Mavagament Prafifieg for Altemmative
Sanctions). 4 lirelly waciomale, malte givriséiziosi wiilzam alporibe
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1. i Stati meembiri dispongano che una decigions basata esclusivameme su un trattamento sulomatizzato,
compiesa |a profilazione, che produce effetti giwidici negativi per l'interessate o che o colpizes in modo
significativo, sia vietata, salvo autorizzazione ded dinifto dellUnsane o della Stato membra ol @ soggette @
regparsabile dol trattamento @ che fermisce garanzie adeguate por | dingtl @ ko Bbertd dellinteressaso,
alrmsena (| diricte di otenere llniervents umane da parte del respansabile del rattamento.




- Controllo

I predictive policing si riferisce all'uso di tecniche matematiche,
predittive e analitiche nell'applicazione della legge per identificare
potenziali attivita criminali. | metodi di predictive policing rientrano in
quattro categorie generali: (i) metodi di predizione dei reati; (ii) metodi
di predizione degli autori del reato; (iii) metodi di predizione dell'identita
degli autori del reato; (iv) metodi di predizione delle vittime di reato.

NARMIDBDARE /Davenns Erinal TiEamilnn ot s mis tes e B DNendilianw Eau K1havisadiiin






tegli autori uel reato; (Iv) metodi 0l predizione delle vittime i reato.

COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions). A livello nazionale, molte giurisdizioni utilizzano algoritmi
statistici per valutare la probabilita che un imputato non commetta un
futuro reato violento. Propublica ha rilevato che gli imputati hianchi che
hanno una recidiva sono stati erroneamente etichettati a basso rischio.
Quasi il doppio rispetto ai recidivi neri (48% contro il 28%).

Processo decisionale individuale automatizzato (art. 11 della dire
=41 7100



COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions). A livello nazionale, molte giurisdizion utilizzano algoritmi : .-

statistici per valutare la probabilita che un impetato non commetta un C ()M PAS
futuro reato violento. Propublica ha rilevato che gli imputati bianchi che Correctional Offender

hanno una recidiva sono stati erroneamente etichettati a basso rischio. Management Profiling for
Quasi il doppio rispetto ai recidivi neri (48% contro il 28%). Alternative Sanctions

Processo decisionale individuale automatizzato (art. 11 della direttiva 680/16 e art. B del decreto legislativo
51/18)

1. Gli Stati membri dispongono che una decisione basata esclusivamente su un trattamento automatizzato,
compresa la profilazione, che produce effetti giuridici negativi per l'interessato o che lo colpisce in modo
significativo, sia vietata, salvo autorizzazione del diritto dell'Unione o dello Stato membro cui & soggetto il
responsabile del trattamento e che fornisce garanzie adeguate per i diritti e le liberta dell'interessato,
almeno il diritto di ottenere l'intervento umano da parte del responsabile del trattamento.

CONTROLLO SOCIALE E Al

- E possibile controllare e regolare l'equita e la trasparenza dell'algoritmo e, in
caso affermativo, come?

- |l St. George Hospital ha sviluppato un algoritmo per selezionare i candidati
alle scuole di medicina. L'algoritmo é stato addestrato per imitare le decisioni
delle ammissioni passate prese dagli esseri umani. Ma le decisioni del passato
erano contro le donne e le minoranze. Come gestire i falsi positivi?




1. Gli Statl mernbr dispongono che una decisione basata esclusiamente su Un FaEEAMENto SUTOMAUZZIO,
compresa la profilazione, che produce effetti giuridici negativi per l'interessato o che lo colpisce in modo
significativo, sia vietata, salvo autorizzazione del diritto dell'Unione o dello Stato membro cui é soggetto il
responsabile del trattamento e che fornisce garanzie adeguate per i diritti e le liberta dell'interessato,
almeno il diritto di ottenere l'intervento umano da parte del responsabile del trattamento.
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. Cybersecurity

Lintelligenza artificiale (Al) e l'apprendimento automatico (ML) possono offrire agli
esperti di sicurezza informatica un modo per applicare buone pratiche e ridurre la
superficie di attacco invece di inseguire costantemente attivita dannose, poiche la sfida
principale e stata quella di controllare un'enorme quantita di dati.

Questo é il tipo di problema in cui 'Al e/0 il Machine Learning eccellono.

|l segreto oscuro nel cuore dell'lA
(MIT Technology Review - Will Knight)

Nessuno sa davvero come gli algoritmi piu avanzati fanno quello che fanno. Questo potrebbe essere un problema.
Dobbiamo trovare modi per rendere le tecniche come I'apprendimento dell'Al piii comprensibile per i loro creatori e
responsabile nel confronti dei loro utenti.




| Lintelligenza artificiale (Al) e 'apprendimento automatico (ML) possono offrire agli
esperti di sicurezza informatica un modo per applicare buone pratiche e ridurre la
superficie di attacco invece di inseguire costantemente attivita dannose, poiché la sfida
principale e stata quella di controllare un‘enorme quantita di dati.

Questo e il tipo di problema in cui Al e/o il Machine Learning eccellono.

|l segreto oscuro nel cuore dell'lA
(MIT Technology Review - Will Knight)

Nessuno sa davvero come gli algoritmi pii avanzati fanno quello che fanno. Questo potrebbe essere un problema.
Dobbiamo trovare modi per rendere le tecniche come I'apprendimento dell'Al piu comprensibile per i loro creatori e

responsabile nei confronti del loro utenti.

Altrimenti sara difficile prevedere quando potrebhiero verificarsi dei falliment, ed e inevitabile che lo facciano.

CYBERSECURITY E Al

. Lintellicenza artificiale ha chiaramente una finalitid positiva. ma potrebbe
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Ashley Madison

Ashley Madison hackers release vast database
of 33m accounts




FORTUNE

Yahoo Agrees to $50 Million Settlement for Those
Affected by the 2013 Data Breach
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Sicurezza informatica

ART. 32 MISURE DI SICUREZZA

Art. 32 GDPR - Misure tecniche ed organizzative adeguate al rischio

Le misure adeguate al rischio, definite nellart. 32 GDPR, anche se non meglio
precisate sul piano tecnico, riguardano la capacita dellente di tutelare | dati
personali trattati nel miglio modo pessibile, rispondendo alle esigenze inteme
alla propria realta aziendale.










Pros

1. Accesso alle informazioni

La capacita di calcolo raggiunta nella gestione dei Big Data e dei
sistemi di machine learning permette di fornire al mondo una serie di
informazioni che fino a pochi anni fa sarebbero state inconcepibili.

2. Maggiore efficienza nei servizi

E innegabile che i servizi attraverso l'intelligenza artificiale possono
essere piu efficienti, garantendo una maggiore rapidita nel processo
decisionale.
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2. Maggiore efficienza nei servizi
E innegabile che i servizi attraverso l'intelligenza artificiale possono

essere piu efficienti, garantendo una maggiore rapidita nel processo
decisionale.

3. Risparmio di fondi pubblici

Una conseguenza diretta di una maggiore efficienza del sistema
pubblico di uno Stato e la possibilita di tagliare la spesa pubblica.

4. Nuove professioni (GDPR, Al, Security)

1. Privacy Specialist 2. DPO 3. Cybersecurity Manager 4. Data
Analyst 5. Al expert 6. Social Media Manager 7. Influencer....

https://www.corriere.it/economia/lavoro/cards/ecco-lavori-
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Cons

1. Correttezza e trasparenza dell'algoritmo

Gli esempi citati sopra dimostrano come il rischio di una
manipolazione dell'algoritmo sia presente e nel prossimo futuro un
rischio assolutamente concreto.

2. "Midas Paradox"

Il secondo aspetto critico puo essere riassunto come "Midas
Paradox" secondo cui "Le macchine prendono la legge
letteralmente..... Gli esseri umani non lo fanno". All'interno di un

panorama di informazioni cosi ampio e complesso, € possibile che ci
ciano perdite di contenuto "umano'” naelle tradurioni alooritmiche




1. Correttezza e trasparenza dell'algoritmo

Gli esempi citati sopra dimostrano come il rischio di una
manipolazione dell'algoritmo sia presente e nel prossimo futuro un
rischio assolutamente concreto.

2. "Midas Paradox"

Il secondo aspetto critico puo essere riassunto come "Midas
Paradox" secondo cui "Le macchine prendono la legge
letteralmente..... Gli esseri umani non lo fanno". All'interno di un
panorama di informazioni cosi ampio e complesso, e possibile che ci
siano perdite di contenuto "umano" nelle traduzioni algoritmiche

3. Digital Divide

| primi due aspetti critici illustrano quanto sia importante investire
nel settore della tecnologia giuridica non solo in termini finanziari
ma anche in termini di competenze. A livello universitario i corsi di







na soluzione possibile

I rischi nell'universo Al rischiano di diventare piu significativi man
mano che la tecnologia si diffonde in aree critiche come la medicina
e la legge, e che sempre pil persone senza una profonda
comprensione tecnica hanno il compito di implementarla. (MIT Tech
Review, 2018).

1. Secgliere un ambito (GDPR, 231, testamenti,
divorzi...)

2. Scegliere un target molto preciso
3. Realizzare un format

4. Realizzare una check-list

5. Combinare gli input {check-list} con gli output
(format)

In ltalia una startup su dieci ha un fatturato
superiore ai 500mila eurc. ma la media si
avvicina a 170mila. Sopravvive quasi il 90%
delle startup. Quasi nessuna, perd, diventa
grande. Molte di essi sl trasformano da
societa di prodotto a societa di consulenza
- (Dati 3P - Politecnico di Toring) 8
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comprensione tecnica hanno il compito di im
Review, 2018).

1. Secgliere un ambito (GDPR, 231, testamenti,
divorzi...)

2. Scegliere un target molto preciso
3. Realizzare un format
4. Realizzare una check-list

5. Combinare gli input (check-list) con gli output
(format)

In 1#¥alia 1ina ctartiim cit Adiarct ha 11m -



put (check-list) con gli output

In Italia una startup su dieci ha un fatturato
superiore ai 500mila euro, ma la media si
avvicina a 170mila. Sopravvive quasi il 90%
delle startup. Quasi nessuna, pero, diventa
grande. Molte di essi si trasformano da
societa di prodotto a societa di consulenza
(Dati I3P - Politecnico di Torino)




L'Al ci sostituira?

| robot aiuteranno gli avvocati, come lautopilota aiuta i piloti.
Ourante gii amoi 40 molti pifti avevang paura df perdere i lavoro 3 causa
dell*introduzione del pifota automatico. Ma questo non é successs, dato che anche 80
anwi dopo abbiamo ancora piloti che wtihzano gii aerei, anche se favtopdota If afuta
fmmensamente.




| robot aiuteranno gli avvocati, come I'autopilota aiuta i piloti.
Durante gli anni 40 molti piloti avevano paura di perdere il lavoro a causa
dell"introduzione del pilota automatico. Ma questo non é successo, dato che anche 80
anni dopo abbiamo ancora piloti che utilizzano gli aerel, anche se I'atopilota Ii aiuta
immensamente.
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